BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025
AP7 - Automatisation de taches a l'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systémes d’exploitation Windows a |'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systemes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d’accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de I'entreprise dans I'AD
Mission 8 - Automatisation des parameétres grace aux GPO

Nom de I'éléve : ZAIMI Souhir

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s’agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans |'Active Directory existant. Chaque développeur aura acces a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I’Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d’écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniere la plus
précise possible en mettant en évidence les tests.
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Travail a réaliser

1. |[Création du service Développement, des utilisateurs, du groupe et des ressources partagées (dossiers
personnels et dossier collaboratif) avec les bons droits NTFS sur le serveur Active Directory

: Utilisateurs et erdinateurs Active Directory [winserver206.dem | pom - Type Desq
—I Requé:tes enregistrées :%developpeur; Groupe de sécurité - Global
5 domaiei T = —

H. Cuu‘mmuters E;developpeur;l Utilizateur

:S Dom:in Controllers E)developpeurﬁ Utilisateur

| ForeignSecurityPrincipals E’ developpeursd Utilizateur

| Managed Service Accounts

= Ordinateurs de CentreCall

| Users

v o] Utilisateurs de CentreCall
a| Accueil
2| Comptabilité
2| Direction
2| Hetline
2| Ressources humaines
o developpeurs
Propriétés de : develappeurs 7 >
Général Membres  Membre de  Géré par

Membres
Nom Cossier Services de domaine Active Directory
&gdeueluppeum1 domaine tp/Utilisateurs de CentreCall/developpeurs }

3_;. developpeurs?  domains tp/Milisateurs de CentreCall /developpeurs

E;. developpeurs?  domaine tp./UHtilisateurs de CentreCall /developpeurs

3_;, developpeursd  domaine tp/Uilisateurs de CentreCall /developpeurs

Ajouter. Supprimer

I 1S I Anritlar Arnlinnier

Page 2/

S1 - AP7 - Automatisation de taches a l'aide de scripts et GPO - Sujet 14




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025
AP7 - Automatisation de taches a l'aide de scripts et GPO

| B 5 | Dossiers personnels — [l e
Accueil Partage Affichage 9
— v P <« Partages * Dossiers persannels v O Rechercher dans : Dossiers pe... 2
< Documents # *  PNom Madifié le Type “
i=| Images - accueil2 14/10/2025 11115 Dossier def
Dossiers persont comptabilité] 1471072025 11:15 Dossier de
Partages service: comptabilited 141072025 11:15 Dossier de f
Scritps AD direction 14/10/2025 11:15 Dossier def
System32 direction2 141072023 11:13 Dossierdef
hiotline1 27092021 14:34 Daossierdef
B CePC hotline? 17/10/2022 11554 Dossier de
I Bureau rh1 16/10/2025 1516 Dossier de f
= Documents rh2 14/10/2023 11:13 Dossierdef
i=| Images developpeurs] 071172023 1413 Dossier def
J’ Musique developpeursd 071172025 14:14 Dossier def
devel 3 0711/2025 14:14 Dossier def
* Téléchargement EVElOppEUTE —— C !EFEE
developpeursd 071172025 14:14 Dossier def
B vidéos
v o« >
14 élément(s) 1 élément sélectionné =
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1

Aocueil Partage Affichage ﬁ
" — v P « Partages » Dossiers persannels w O Rechercher dans : Dossiers pe.. 2
[ Scritps AD A Nom Muadifié le Type e
ul
System32 accueill _ = =
B cepe N Proprietés de: developpeurs]
I Bureau comptabill Gangml Patage Sécuité Versions précsdentss  Personnaliser
Z Documents comptabil Mom de l'objet ©  ‘\winserver2016\ PartagesDossiers personnels‘developpeurs 1
developpel
| Images developpd Noms de groupes ou d'utilisateurs
J'! Musique developps ?ECF:E-ATEUH FPROFRIETAIRE |
» SR Systeéme
* Téléchargement developpel a developpeurs | {developpeurs | @domaine o) "
m Vidéos direction’ SR Administrateurs {DOMAINE Administrateurs) ||
i, Disque local (€ direction2 - o o oot . od
: Qur modrier s sUonssions, cigquez sur Wiodimer. .
- Sauvegardes (E:) hotline Modifier. ..
hotline2
o Réseau rh Autorisations pour developpeurs1 Autoriser Refuser
2 < Contrdle total v a
14 élément(s) 1 élément sélectionné Modfficatian o
Lecture et exécution v
Affichage du contenu du dossier v
Lecture v
Ecriture v N
iagrnlceés gutonsations spéciales ef les paramétres avances, cliquez sur I

Informations surle contrile d'acces et les autorisations

Annuler Appliquer
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— | AT AEAE 14,47 I H ol i lns

Proprigtes de : Dossiers commun Developpeurs X

Général Parttage -ecuiteé Versions précédentes  Personnaliser

Mom de l'objet :  “winserver2016'\Partages' Faltages services'Dossiers commun Developy

Mome de groupes ou d'utilisateurs

& CREATEUR PROFRIETAIRE

SR SystEme

£2 developpeurs (DOMAINE developpeurs)
SR Administrateurs (DO MAINE Administrateurs)

Pour modifier les autorisations, cliguez sur Modifier.

Modifier. ..

Autorisations pour developpeurs Autoriser  Refuser

Comtréle total .
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Faour les autorsations spéciales ot l=s paramétres avancés, cliquez sur
Awanceé.

CESKK

Avance

Informations surle contrdle d 'acces et les autonsations

OK Annuler Appliquer

| ——

2. |Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collaboratif
développement » dans ce PC a la connexion des utilisateurs du service développement.
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Prapriétés de: B

X

Général Commun

% Action : | Mettre & jour

Emplacement :

Reconinecter

Mot de passe :

Masguer /afficher ce lecteur

(@) Aucune modification
() Masquer ce lecteur
() afficher ce lecteur

VWWIMNSER VER 20 16 \Partages'\Partage s service
Libeller 2n tant que !

Lettre de lectewr

Utiliser le premier disponible, N
Q en commencant a (@) Utiliger : S E

Se connecter en tant gue (facultatif)

Mom dutilisateur

Confirmer e mot de passe

Masquer fafficher tous les lecteurs

(®) Aucune modification
() Masguer tous les lecteurs
() afficher tous les lecteurs

OK Annuler

Appliquer Aide
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Propriétés de: H: x
Général  Commun

Options communes 3 tous les élements
[ Arréter le traitement des éléments de cette extension siune
erreur survient

Exécuter dans le contexte de sécurité de [Utilisateur connects
(option de stratégie utilisateur)

[ ] Supprimer I'&lément lorsgul n'est plus appliqué
[ ] Appliquer une fois 2t ne pas réappliquer
Ciblage au niveau de I'€lément Ciblage...

Dezcription

(0] 4 Annuler Appliquer Aide :
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¥ Editeur cible

MNouvel élément « | Ajouter une collection | Options de I'élément «

| % @~

(| X

2

&) I'unité d'organisation a laquelle utilisateur appartient est OU=developpeurs,0U=Utilissteurs de Centrel
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€ »
Unité d'organisation OU=developpeurs, OU=Utilisateurs de CentreCall,DC=domains -
[ ] Membre direct uniguement
(® Utilisatzur dans 'unité d'croanisaticn
() Crdinateur membre de I'unité d'organisation
Un glément cible Unité d'organisation permet 'application d'un élément de préférence aux
crdinateurs ou aux utilisateurs uniguement si F'utilisateur ou 'ordinateur est membre de F'unité
A'rrmanicaftinn cmdriflida dane "2lédmant rihla lnfarmotinne cromnldmonszirac b
OK Annuler I
| + | CePC — O X
m Crdinateur Affichage |
Explorateur de fichiers w 0 Rechercher dans: Ce PC o
Chuvrir de nouvelles fenétres, modifier les
options des dossiers et de recherche
avancées, etc,
Bureau Y Périphérigues et lecteurs (2)
; Téléchargernent: o B Disque local (C3)
Documents - =I [ |
My 36,3 Go libres sur 49,5 Go
= Images -
B Onelrive Lecteur de CD (D)
"y
O CepPC .
= ~ Emplacements réseau (2)
? Reseau Dossiers commun Developpeurs
~ MAWINSERVER2016\Partages\Part...
<« DI
developpeurs]
~ MAWINSERVER2016\PartagestDos...
<« DI
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via un package .msi

3. | GPO de sécurité des comptes utilisateurs :
- Forcer une longueur minimale de mot de passe de 12 caractéres
- Complexité obligatoire (majuscules, chiffres, symboles...)
- Expiration des mots de passe tous les 90 jours
- Verrouillage du compte aprés 3 tentatives de connexion
S| AEXE = HE
) - y -
ratégie securité des compte [WINSER ~ Stratégie Paramétres de stratégie
: CL_an'gur,at.'Dn ordingteur log) Conserver I'historique des mats de passe 10 rnots de passe mémorisés
] Stratégies . ) . ,
- ) . iz Durée de vie maximale du met de passe 90 jours
| Parametres du logiciel . L i
- . ) iz Durée de vie minimale du mot de passe 30 jours
w || Paramétres Windows . . : . T
= .- . - 15| Enregistrer les mots de passe en utilisant un chiffrement rév...  Non défini
|| Stratégie de résolution d ) ] ) ]
& Seri , a Le mot de passe doit respecter des exigences de complexité  Activé
=] Scripts (démarrage/arrét — .
M Imprimantes déployées Lengueur minimale du mot de passe 12 caractére(s)
w i Paramétres de sécurité
v f Stratégies de compte
H Stratégie de mot
Eﬁ] Stratégie de verro
3 Stratégie Kerbere
5 Stratégies locales
i Journal des événeme
[_a Groupes restreints
= EE S E S R
[ Stratégie securité des compte [WINSER ~ Stratégie - Paramétres de stratégie
Lo g?”;'gutatllan ordinateur lz| Durée de verrauillage des comptes 30 minutes
) - EI’HtEgIES‘ . Réinitialiser le compteur de verrouillages du compte aprés 30 minutes
| Paramétres du logiciel - " "
. . . Seuil de verrouillage du compte 3 tentatives d'ouvertures de sess...
w || Parametres Windows
|| Stratégie de résolution d
= Scripts (démarrage/arét
0 |mpnmantes déployées
v i Paramétres de sécurité
v f Stratégies d= compte
EE] Stratégie de mot
Eﬁ Stratégie de werra
35 Stratégie Kerbero
__:E Stratégies locales
H ool e Adncen s
4. | GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla Firefox
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\=[ Editeur de gestion des stratégies de groupe — O +
Fichier Action Affichage 7
e |2 E 6= HE

=] Stratégie install_firefox [WINSER | Mom
v il Configuration ordinateur

Ia) -
Version Etat du déploie.. Source

) ) Mozilla Firefex 144.0.2... 1440  Attnbué C\Shares\Partagest Partages servi...
w || Stratégies

w | | Parametres du logici
Installation de log
~| Parametres Windows
| Modéles d'administr
| Préférences
v & Cenfiguration utilisateur
| Stratégies
| Préférences

| A Papier peint du Bureau O >

iy

Papier peint du Burzau . L . .
E: PIErp Paramétre précédent Paramétre suivant

£ He g

) Mon configuré Commentaire :

@) Activé

() Désactivé

Prisen chargesur: | A, minimum Windows 2000

Options : Aide:

Nom du papier peint : Spécifie l'image o arnére-plan (le « papier peint =) affichée surle |~
Bureau des utilisateurs.

WWINSERVERZD1E\Partagest Partages ser

Ce parametre vous permet de specifier le papier peint du Bureau

Exemple : aver un chemin lacal des utilisateurs et empéche ces derniers de madifier image ou
Chawvindowswel\wallpaperihome jpg ga présentation, Le papier peint spécifié peut &tre enregistré dans
un fichier de type bitmap (".bmp) ou IPEG (*,)pg). At br
Exemple : avec un chemin UNC:
| \\oervenShare\Lorppg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
| stvle d . _— _ nom Qu fichie_r contenant le papier_peint. Wous pouvez taper un
= tyle-du papier peint: | Remplir - chemin d'acces local, tel que ChWindows\web\wallpaper
= \accueiljpg ou un chemin d'acces UNC, tel que V\Serveur
\Partagetlogejpg. Silefichier spécifié n'est pas disponible
lorsgue I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas specifier un autre papier
peint. Vous pouvez egalement utiliser ce parametre afin de
spécifier si l'image du papier peint doit étre centrée, en masaigque
ou gtirée, Les utilisateurs ne peuvent pas medifier cette
cpecification. |
Si vaus désactivez ce parameétre ou ne le configurez pas, aucun |,
L o
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_—
Fichier Machine Ecran

Entrée

Périphériques Aide

Gorbeille

=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

= HFE Bz HE

L=[ Stratégie install_firefox [WINSER|| Nom
~w [l Configuration ordinateur

v [ Stratégies
v [] Paramétres du logici
Installation de lot
5 [ Paramétres Windows
5 [T Modéles d'administr
5 [ Préférences
~ ¥ Configuration utilisateur
5 ] Stratégies
» [T Préférences

e

Version  Etat du deploie...
anilla Firefou 144.0.2.., 1440

Source
Attribué \WWINSERVERZDTE\Partag es' Parta..
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5. | Script de sauvegarde du serveur de fichiers exécuté de maniére automatique grace au planificateur de taches
quotidiennement a 2h du matin dans la partition E:/Sauvegardes sur le stockage du serveur.

Ce qui doit étre sauvegardé : le dossier Partages

6. | Création d'un script de maintenance générale qui fait un nettoyage en supprimant les fichiers temporaires, les
fichiers inutiles, les fichiers d’'une ancienneté supérieur a 2 semaines du dossier téléchargements du profil
courant pour libérer de I'espace de stockage et qui fait un scan de l'intégrité du disque dur et en réparant les
secteurs du disque dur automatiquement.

Ce script ne fera pas l'objet d’'une exécution automatisée mais sera exécuté manuellement par les
administrateurs quand le besoin s’en fait sentir sur un poste utilisateur.

Toute autre action bénéfique rajoutée a ce script sera valorisée.

7. | Script d’extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé
grace a une GPO

8. |Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de
déployer le réle DHCP sur le serveur controleur de domaine et d’automatiser I'adressage IP des PC et de
réserver l'adresse IP du PC test grace a son adresse MAC.

Etendue : 200.200.89.100 & 200.200.89.200

IP a réservée du PC test : 200.200.89.150

Masque de sous-réseau : 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du controleur de domaine)

DNS secondaire : vide
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v winsernver2016) 1 gy e (200.200.89.0] Etendue Résesuln.. ™ Actif ™
v § |Pvd ——
b |23 Options de serveur
|| Hendu|| .
L] Stratégies

(.3 Option|| .,
- Ed
& Stratég F| Filtres

» |# Filtres

5 Ty IPvb

P Recervations Actions
winserver2(16|| = : .
- (] [200,200.89.130] pc test Féservations
2 Ipud
v Etendu Autres ac

L} Pox

L Bau

|| Rés

L Op

T S
% DHCP - X
Fichier Action Affichage 7
s | FH Doz HE H 2
? DHCP Contenu du serveur DHCP Etat Deccnption F|| Actions
Etendue paur le réseau interne IPwd -

Autres actions
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¥ DHCP
Fichier Action Affichage 7

"TYEEEENIE

Adresse [P de fin
200.200.89.200

‘E DHCP
w ﬂ winserver2010
v 3 IPvd

Adrecce IP de début
50X200.200.89.100

Description

Plage d'adresses pour |;

Actions
Pool d'adresses

Autres actions
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